渭南市医疗保险两定机构
网络信息安全协议书

甲方：渭南市劳动保障信息中心
乙方： 
为进一步加强渭南市人社系统业务专网终端计算机网络信息安全工作，确保入网终端安全，杜绝泄密隐患，按照有关文件规定，经乙方申请，甲方同意给予安装社会保障卡刷卡设备。经双方协商，就有关事宜达成以下协议。
第一条    甲、乙双方应认真学习宣传中、省、市有关网络安全政策，严格执行各项网络安全管理制度和技术规范。
第二条    甲方负责刷卡终端计算机设备及网络统一管
理，维护设备网络正常运转。乙方应加强操作人员的网络安全教育和管理，提高操作人员的安全观念，增强防范意识，自觉执行有关规定。
    第三条    乙方申请联接业务专网安装刷卡设备时，需提供《渭南市医疗保险两定机构服务协议书》和《渭南市医疗保
险两定机构网络信息安全协议书》，填写《陕西省社会保障PSAM卡申领发放表》。由甲方审核通过后，统一安排专人进行安装和培训，并记录归档。
第四条    乙方必须妥善保管其计算机所分配帐号和密码，严格按要求做好密码或口令的保密和更换工作，不得泄露。登录时必须使用自己的帐号。不得擅自更改计算机名、IP地址、帐号和使用权限。
第五条    乙方使用社保卡刷卡终端计算机严禁接入互联网（外网），做到专机专用、专人专用，坚决杜绝“一机两用”现象。需要外联HIS接口的必须在边界加防火墙，并做相应安全策略，确保网络安全。不得擅自在计算机上安装第三方软件，随意更换读卡器或PSAM卡，利用刷卡终端计算机做任何与其工作无关的事情。
    第六条    乙方应配备专用移动介质（U盘），在使用时先进行杀毒，做到专盘专用，并妥善保管。
第七条    乙方操作人员应采取措施做好电脑防尘、防
盗、防潮、防触电、防鼠咬等工作。刷卡终端计算机长时间不使用时要随手关机。
第八条    乙方在刷卡终端计算机设备发生故障时，须及
时报甲方统一维修，未经批准不得擅自拆卸维修。发现刷卡终端计算机系统中病毒后，应及时采取补救措施，并按规定向甲方报告。
    第九条    乙方严格遵守渭南市人社局规定的各项保密规章、制度，履行与其工作岗位相应的保密职责，不泄露参保人私人信息。信息包含有医保系统存储的个人信息、参保单位信息、操作人员账号、医保结算等信息及渭南市人社局相关文件规定的保密信息。

第十条    乙方不按规定管理使用刷卡终端计算机造成网络安全或泄密事件的，一经查实，甲方可暂停或终止协议。造成损失的，将依法依规追究责任，构成犯罪的将移送司法机关处理。
第十一条   本协议未尽事宜，经甲、乙双方同意，以换文形式补充，其效力和本协议等同。

第十二条   本协议一式两份，甲、乙双方各留一份，协议有效期自二O   年  月  日到二O  年  月  日。
甲方代表签字：             乙方代表签字：

甲方单位盖章：              乙方单位盖章：
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